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En el marco del Proyecto de Acceso Web Seguro, se estd activando un complemento de seguridad para el
acceso web a los distintos sistemas y servicios que presta la UCV a su comunidad y publico en general.

En tal sentido, se informa a la comunidad que debe verificar si se requiere la instalaciéon de un certificado
de seguridad, para lo cual se pone a su disposicidn, los instructivos para la instalacion de los mismos, ya sea
a través del navegador Mozilla Firefox o Internet Explorer.

A continuacidn se muestra el siguiente instructivo para la Instalacién de Certificado de Seguridad bajo el
navegador Mozilla Firefox:

Una vez colocada la direccion URL o enlace a consultar o visitar y se muestra la siguiente pantalla de error,
debe seleccionar la opcién “Entiendo los riesgos” y continuar con los siguientes pasos:

¥)) Conexion no confiable - Mozilla Firefox

Archive  Editar  Ver Higtorial Marcadores  Heamientas  Avuda
- C fay rechosdepaga.rect.ury.ve 3> - |@- yal @-
[ :: ADMIMISTRACION -... [ ::SISCA - Sistemade .. | 7 http:/fusolicitudes.re... | '] :: Corp Banca Venezu.. | ] Universidad Centrald... | ] Banesco -Banco Univ... [ Sistema Tarificador - . I http://190.159.251.1/ [ iBienvenico a Facebo.

1. Conexién no confiable

§ s | Esta conexion no esta verificada

Ha pecido 2 Frefox que se conect= de forms segurs 2 recibosdepago.rect.ucv.ve, pero o s=
puede confirmar que la conexcén sea sequra.

Normalmente, cuanda se intente canectar de forma segura, los sitios presentan informadién verificada
para asegurar que estd en el siti correcto. Sn embarg, ls dentidad de este sito no pusde ser
verificada.

&Qué deberia hacer?

51 normalmente accede 3 este sito sin problemas, este error puede estar acurriendo porgue alguien
esté intentendo suplanter al sito, ¥ no deberla continuar,

Detalles técnicos

Entiendo los riesgos

Terminado
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Al seleccionar esa opcion, se desplegara la siguiente pantalla, donde debe hacer click en la opcion “Afadir

excepcion...”.

no confiable - Mozilla Firefox

Archivo Editr Yer Higtorisl Marcadores Herramientas  Ayuda

6 + @ ¥ [ recbosdepago.rectucy.ve > -] @~

orp Banca Venezu... | ] Universdad Centrald... | Banesco -Banco Univ... [ Sistema Tarificador - .. J{ htw:/f190.169.251.1/ [ isienvenido a Facebo.

[ = ADMINISTRACION ~.. | ] :: SISCA - Sistema de ... [ ] http:/fausolicitudes.re... [ ]

|| 1. Conexidn no confiable =] -

E Esta conexién no esta verificada

+a pedido 3 Frefox que se conects de forms sequra  recibosdepago.rectucv.ve, pero no se
puede confirmar que la conexién sea segura

Normalmente, cuando se intente conectar de forma sequra, los sitios presentan nformacién verificada

para asegurar que esta en el sitio correcto. Sin embargo, |z identidad de este sitio ne puede ser
verificada

&Qué deberia hacer?

Si narmaimente accede 3 este sito sin problemas, este error puede estar ocurrienda porgue slguien
esté intentando suplantar al sita, y no deberis continuar.

Detalles técnicos

Entiendo los riesgos

5 sabe lo que esté hadiendo, puede obligar a Firefox & confiar en la identificaion de este sitio.
Incluso aunque confie en este sitio, este error puede significar que alguien esté
interfiriendo en su conexién.

No afiada una excepcidn 2 menos que sepa que hay Lna razsn seria por la que este sitio no use
identfieacién confiable.,

ir excep

Terminado
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Seguidamente, aparecerd una nueva pantalla, donde debe hacer click a la opcién “Confirmar excepcién de

seguridad”.

e ~ € X G | rechosdepagarectucye + | [@- ascom

[ :: ADMIMISTRACION -... [ ] ::SISCA - Sistemade .. | 1 http:/fsusolicitudes.re... | '] :: Corp Banca Venezu.. || Universidad Centrald... || Banesco -Banco Univ.. ] Sistema Tarificador - . Il http://190.169.251.1/ [ iBienvenico a Facebo.

A\ Esté a punto de alterar cdmo identifica Firefox este sitio.
Los bancos, tiendas y otros sitios piiblics legitimos no le pedirén hacer
esto.

Yl i

Servidor
Obtener certificado | [ficaca

|| 1. Conexidn no confiable |

Direccién:

Estado del certificada
Este sitio intenta identificarse a si mismo con informacién no valida

Identidad desconocida iien

No se confia en el certificade, porque no ha side verificade per una auteridad reconocdida.

Guardar esta excepcion de manera permanents

[Confirmer excepdién de segurided | [ Canceler

Terminado
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Una vez realizada la confirmacidn, se tendrd acceso a la pdgina solicitada.

Es bueno acotar que en el caso de Mozilla Firefox, queda instalado satisfactoriamente el certificado de

seguridad.

Recibos de Pago - UCV
Archiva Editar  Ver Historial Marcadores Herramientas  Ayuda
77 -] (@~ ko

6 - C X a OFE A httos: jredbosdepzgo.rect ucy.ve/
| Y] Banesco -Banco Univ... | ] Sistema Tarificador - ... J http:/f190.169.251.1/ ] iBienvenido a Facebo.

| http:/fausolicitudes.re... [ :: Corp Banca Venezu... | ] Universidad Central d.

[ = ADMIMISTRACION -... [ ] :: SISCA - Sistema de

|| '] =Recibos de Pago - ucv

Universidad Central de Venezuela

" 2% Informacion

L

Los Recibos de Pago por Internet son una forma facil, practica y cémoda de
consultar sus recibos de page desde cualquier parts, simplements con tener
una conexién a Internet y un navegador Web.

Podré revisar sus dltimos recibos de pago en un periodo desde 3 afios hasta

el afio actual (2008 - 2011).

¥ Acceso al Sistema

B Introduzca su informacién

Cedula: L1
password:[  [@

Esta Aplicacién fue desarrollada para Internet Explorer 6.0. o superior, Mozilla Firefox 1.5 e superior.

Agreqar 3 sus Favoritos / Avuda del Sistema / Noticias / Clvido su passwerd

2

Terminado
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A continuacién se pone a su disposicion, el siguiente instructivo para la Instalacion de Certificado de
Seguridad con el navegadorinternet Explorer bajo el Sistema Operativo XP Professional

Una vez colocada la direccion URL o enlace a consultar o visitar y se muestra la siguiente pantalla de error,
debe seleccionar la opcidn “Vaya a este sitio web (no recomendado)” y continuar con los siguientes pasos:

{2 Ervor de certificado: Exploracion blogueada - Windows Internet Explorer

le) cv.ve

\SAT v‘ 42|[x \;: ‘p =

Archivo  Edidén Ver Favoritos Herramientas  Ayuda

Jp Favoritos | 5% @s.. - Eis.. B].ow.. @aM. € 9s.. glaM. E]Cs.. g]rcc g]ss.. Elas.. @ Rou

58 |~ | @ Buy Cheap Menopause Ticke... | & Cisco Unified CM Consale @ Error de certificado: Expl... 3 s

- B [ # - Pigna- Segurded~ Heraments< @

o
‘@ Existe un problema con el certificado de seguridad de este sitio web.

El certificado de seguridad de este sitio web no fue emitido por una entidad de certificacién de confianza,

Los problemas can los certificados de seguridad pueden indicar un intento de engafiarle o de interceptar
cuslquier dato enviado al servidor.

Le recomendamos que cierre esta pagina web y no vaya a este sitio web.
@ Haga dlic aqui para cerrar esta pégina web.
& Vaya a este sitio web (no recomendado),

© Meés informacién

@ Internet 45 v ®100% -

£ Erordece... 2Mcoso... +| ©) zRecbos... | (0] Captrapa... ES B =@o. o:sem

Una vez seleccionada esa opcidn, le conectard a esa direccion, sin embargo le aparecera al lado de la barra
de direccion, una opcién de “Error de certificado”, la cual debe hacerle click.

Jiinicio. T @ ® 7| i@ascare.. - (" Noprepara... | ¥ FieMakerP.




ternet Explorer

G- el

Archivo  Edidén  Ver Favoritos Herramientas

~ [ Eror de certificade || B3/ [42][ % | [2

Ayuda

[EE
¢ Favoritos | 55 @s.. - El6.. £].w. BEM.

E]ss.. E]ADM.. B]Cs.. E]PCC £)Ss.. €] as.. & Rou..
|52 - | @Buy Cheap Menopause Ticke .. | @ Cisco Linified CM Console

|@: rebosdepogo-vevi x| | - B [ & - Pagno- Seguided~ Hemamentas - @~ 2

Informacion

Los Recibos de Pago por Internet son una forma fadil, practica y cémoda de
consultar sus recibos de page desde cualquier parte, simplemente con tener
una conexién a Internet y un navegadar Web.

Podra revisar sus (ltimos recibos de pago en un periodo desde 3 afios hasta
el afio actual (2008 - 2011).

W Acceso allSistema

B Introduzea su informacién

Cedula:

1

Password:[ ]

Esta Aplicacién fue desarrollada pars Internet Explorer 6.0. 0 SUperior, Mozilla Firefox 1.5 6 SUp&rior.

Zareqar o sus Favorites / Avuda del Sistema / Noticias / Qlvido su password

Listo

74 Inicio T Ee 2 4 searre...

@ Internet
<[ (7 Noprepara... | Y Flemaker o

(0] Coptura pa..

Luego debe presionar la opcidn “Ver certificados”

Recibos de Pago - UCV :: - Windows Internet Explorer

lbost

pago.

ucv.ve

- Ell
GO~ E

Archivo  Edidén Ver Favoritos Herramientas  Ayuda

=

Certificado gue no es de
¢ Favoritos Hg @s..- Bis.. g].w. Bam. gss.. g]am

€lcs.. g]wcc g]Ss.. Blaus.. @ Rou. confianza
B3] | @Puy cheen Menopeuse Ticke... | @ csco Unifies M Console | 3+ Recbos de Paga -UCV s X El certificado de seguridad deestesitioweb | ) - [ d® v Pégina~ Segurided = Hemamientas - (@)~
no fus emitido por una entidad de
Siotsuii ol iz Hagu cenifiezcidn de cenfianza, &
e e Este probl de ind tente d
Universidad Central de Venezuela © Rroblema pusde ndiear un Intene o

engaio o de interceptar datos enviados al
servidor.

Se recomienda que cierre esta pagina web.

Acerca de errores de certificados

Infermacion

Ver certificadas

Los Recibos de Pago por Internet son una forma facil, practica y comoda de
consultar sus recibos de pago desde cualquier parte, simplemente con tener
una conexién a Internet y un navegador Web.

Podra revisar sus (ltimos recibos de page en un periodo desde 3 afios hasta
el afio actual (2008 - 2011).

W% Acceco allSistema

B Introduzea su informacién

L]

cCedula:

prm— |

Esta Aplicacion fue desarrollada para Internet Explorer 6.0. 0 SUperior, Moxzilla Firefox 1.5 © superior.

Agreqar s sus Favoritos / Avuds del Sistems / Moticias / Qlvide su password

@ Internet 45 v ®100% -

[ Noprepara. Y FileMaker P, A 2 Microso, [0 captura pa.. B <=@o

03:19p.m.

Y posteriormente, debe hacer click en la opcidn “Instalar certificado...”



Windows Internet Explorer

R 5 Eror de certificado || 3/ 4#|[ % na I[2]-
Archivo Edidén Ver Favoritos Herramientas Ayuda

i Favorites | 55 @ s, - Bl £ @eav. gss. Blam. Blcs. Brcc E]ss. Blas.. @ Rou.

|§H & Buy Cheap Menopause Ticke.. | {8 Csco Unffied T Console ‘E::Renbns dePago-UCV 1t X ‘7‘ 4

General | Detales | Ruta de certficacion |

Informacién del certificado

Este certificado raiz de la entidad emisora de certificados 259 Informacion
no es de confianza. Para activar la confianza, instale este gt

ificado en el almacen de entidades. d
certificados de Ia raiz de confianza,

Los Recibos de Pago por Internet son una forma facil, practica y cémoda de
consultar sus recibos de pago desde cualquier parte, simplemente con tener
una conexién a Internet y un navegador Web.

Podrd revisar sus dltimos recibos de page en un periodo desde 3 afios hasta
el afo actual (2008 - 201

Enviado a: recbosdepagarectucy.ve

Emitido porrechosdepago.rect.ucv.ve

¥ Acceso al Sistema

Valido desde 15/02/2011 hasta 15/02/2012

B Introduzea su informacién

|

Instalar certificado. D

Cedula:

password:[ |

Esta Aplicacién fue desarrollada para Internet Explorer 6.0. 0 superior, Mexzilla Firefox 1.5 0 superior.

Agregar a sus Favoritos / Avuda del Sistema / Neticias / Qlvide su password

@ Internet
Yinicio T @ ® [ iasecare. -| (" Noprepara.. | SyFievakerp.. /5

Recbos ... 4 2 Microso... Redbos ... [ captura pa...

G- e

Archivo  Edidén Ver Favoritos Herramientas  Ayuda

S ucvve

i Favorios | o @si.. » Elis.. B].w. @M. E]ss. glam. E]cs. £]rc B]ss. las.. @ Rou

B8~ @ 5oy chesp Menopause Ticke. . | @ cisco Unified e Console

{68 :: Recibos de Pago -UCY == X ‘7‘

| I

L ELL LT

General | Detales | Ruts de certificacion |

Asistente para importacion de certificados

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, listas de
confianza de certificados y istas de revocaciones de
certificados desde su disco a un almacén de certificados.

de Pago por Interet son una forma facil, practica y cémoda de
s recibos de page desde cuslquier parte, simplemente con tener
fin a Internet y un navegador web.
Un certficado, que se emite por una entidad emisora de
certificacitn, es una confirmacion de su identidad y
contiene informacién que se utiiza para proteger datos o
para establecer conexianes de red sequras. Un amacén
de certificados s el area del sistema donde se guardan
Ios certificados.

ar sus dltimos recibos de pago en un periodo desde 3 afios hasta

Haga dic en Siguiente para continuar.

B Introduzca su informacién

L]

cCedula:

e —

Esta Aplicacion fue desarrollada para Internet Explorer 6.0. 0 SUperior, Moxzilla Firefox 1.5 © superior.

Adreaar a sus Favoritos / Avuda del Sistema / Mot

/ Clvido su password

@ Internet

4 Inicio T @& ~ | Saseare.. | (7 Noprepara. 5% FileMaker P. /5 ::Recbos... | P4 2 Microso.

Y nuevamente, haga clicken la opcidn “Siguiente”



Windows Internet Explorer

Archivo Edidén Ver Favoritos Herramientas Ayuda
i Favorites | 55 @ s, - Bl £

|53 - | & 5y Cheep Menopause Ticke... | € Ssco Unified o Console

B M. @] s,

g oM. Elcs.. @|Pcc @]ss.. @laus. @ Rou.

‘E:: Redhos de Pago - UCV 11 ¢ ‘7‘

General | Detalles | Ruta de certificacion |

tente para importa

Almacén de certificados
Los almacenes de certificados son &reas del sistema donde se guardan los certificados.

f de Pago por Internet son una forma fécil, practica v cémoda de
s recibos de page desde cuslquier parte, simplemente con tener
bn a Internet y un navegador Web.

Windows puede seleccionar automsticamente un amacén de certificados, o bien es
pasidle especificar una Ubicacién para e certficado,

® Seleccionar autométicamente ol slmacén de certificedos en base al tipo de certificado

ar sus dltimos recibos de pago en un periodo desde 3 afies hasta

(O Colocar todos los certificados en el siguiente amacén [ 2008 - 2011).

Almacén de certificados:

soallSistema

B Introduzea su informacién

|
password:[ |

Cedula:

)

Esta Aplicacién fue desarrollada para Internet Explorer 6.0. 0 superior, Mexzilla Firefox 1.5 0 superior.

Agregar a sus Favoritos / Avuda del Sistema / Neticias / Qlvide su password |

@ Internet

T EEe iSaseare.. ~| (7 Noprepara... | AW FileMakerP.. /5 ::Recbos... 4 2 Microso... Recbos ... [ captrapa...

Y finalmente, seleccionar la opcién “Finalizar”

Windows Internet Explorer

Go- &
Archivo Edidén Ver Favoritos Herramientas Ayuda
S Favorites | 55 @ s, - Bl £ QEm. £ ss

B3] - | & 5y Cheep Menopause Ticke... | @ Ssco Unified o Console

&) aom... glcs.. E]wrcc B]ss.. €las.. QRou.

@i Recbos dePago -UCV 11 X ‘7‘

General | Detalles | Ruta de certificacion |

tente para importacion de certificados.

Finalizacion del Asistente para
importacion de certificados

k de Pago por Internet son una forma facil, practica y cémoda de
< recibos de pago desde cualquier parte, simplemente con tener
n  Internet v un navegador web.

Ha completado con éxito el Asistente para importacion de
certificacios.

Ha especificad la siguient= configuracién:

ar sus Gltimos recibos de pago en un periodo desde 3 afios hasta
1 (2008 - 2011).

Almacén de certificados seleccionado  Determinado de fe|
Contenido Certificad

soallSistema

B Introduzca su informacion

) passwora:[ |

Cedula:

Esta Aplicacién fue desarrollada para Internet Explorer 6.0. 0 superior, Moxzilla Firefox 1.5 0 superior.

Zgreqar a sus Favoritos / Avuda del Sistema / Moticias / Olvido su password q

@ Internet
t@Ee iS4seare.. ~-| (" Noprepara.. | AYFieMakerP... /7 ::Recbos... | [P 2 Migoso... Redbos ... T capturapa... c |2

Luego, le aparecera una pantalla de verificacidn a la cual debe seleccionar la opcidn “Si” para concluir con la
instalacion.



Recibos de Pago - UCV

- Windows Internet Explorer

BEE]
G:.}v el 5 Eror de certificado | | 51/ [4#| (x| [P = I[2]-
Archivo Edidén Ver Favoritos Herramientas Ayuda
i Favorites | 55 @ s, - Bl £ @eav. gss. Blam. Blcs. Brcc E]ss. Blas.. @ Rou.
|§H & Buy Cheap Menopause Ticke.. | {8 Csco Unffied T Console ‘@ Rechos de Pago - UCV 11 30 ‘7 -

[ @ - Pégnav Segurided~ Hemamientzs+ (@

A~
A
General | Detales || Ruta de certificacian | r i

Advertencia de seguridad B

': Esté a punto de instalar un certificado desde una autoridad de certificados (CA) que afirma representar a:
reciosdepago.rect.ucv.ve

Vindows no pued vaiidar que e certficado procede reamente de recbosdepaga.rect.ucy.ve”, Péngase en contacto con recbosdepaga rect.ucy.ve” para confirmar su
origen, Bl sguients nimero le ayudard en este procss

Huella digital {sha1): 102EDFED A2A76760 D508E27F BASCSFCF DO IDFDC
Advertencia:

5iinstala este certificado de raiz, Windows confiard automaticamente en cualquier certificado emitido por esta CA, La nstalacién de un certificado con una huella digital sin
confirmar supone un riesgo para la seguridad. Al hacer cic en “S”, asume este riesg

‘Desea instalar este certificado?

L= =1

Esta Aplicacién fue desarrollada para Internet Explorer 6.0. 0 superior, Mexzilla Firefox 1.5 0 superior.

Agregar a sus Favoritos / Avuda del Sistema / Neticias / Qlvide su password

“Jinicio Tt @EE

ioAsean. - (" Noprep.. | Y FleMake.. | /-

@ Internet
Redb... 4 2 Micr.... Redb... [0 captura... W Adverte...

Y después, presione la opcion “Aceptar” para indicar que la importacion se completd correctamente.

Recibos de Pago - UCV

Windows Internet Explorer

G_\:.}- 2] “ucvve [ Error de certifcac || ][44 % | [P 5 J[#]-
Archivo  Edidén Ver Favoritos Herramientas  Ayuda

i Favorios | o @si.. » Elis.. B].w. @M. E]ss. glam. E]cs. £]rc B]ss. las.. @ Rou

|§H & 5uy Cheap Menopause Ticke... | @ Gsco Unified CM Console ‘E::Reubus dePago-UCV X ‘7 -

[ @@ v Pigne+ Seguided~ Heramientzs - @+
oMl eIREC e eIaED,

General | Detales | Ruta de certificacion |

Informacién del certificado

Este certificado raiz de la entidad emisora de certificados & Informacion
no es de confianza. Para activar la confianza, instale este
ificad én de entidades emisoras d
confianza.

~
iversidad Central de Venezuela {

en el als
certificados de la raiz de.

Los Recibos de Pago por Internet son una forma facil, practica y comoda de
consultar sus recibos de pago desde cuslquier parts, simplements con tener
una conexién a Internet y un navegador Web.

Podra revisar N - - - = fios hasta
BRI Asistente para importacion de certificados [X]
Enviado a:  reciosdenaga rectucy.ve

(1)  Lamportacén se compiets comectamente.
Emitido por rechosdenago. rect.ucv.ve

Valido desde 15/02/2011 hasta 15/02/2012

B Introduzca su informacién

Instalar certificado. D

cCedula:

L]

p— |

Esta Aplicacion fue desarrollada para Internet Explorer 6.0. 0 SUperior, Moxzilla Firefox 1.5 © superior.

Agreqar a sus Favoritos / Avuda del Sistema / Noti / Clvido su password

¢ Noprepara. A FileMaker P.

“J Inicio c@e

= 4 Seaure. -

@ Internet
Recbos ... [ 2 Microso,




Y finalmente seleccione la opcidn “Aceptar”para culminar con el proceso de instalacion del certificado de
seguridad.

~ i Reci 2 = - Windows Internet Explorer EEX
G;}. T | e de certficado | (42| % | e o]
Archivo  Edidén  Ver Faveritos Herramientas  Ayuda

i Favoritos Hs @s.. - Ai.. El.w. QM. Ess.. ElaoM. E]cs. )P E]Ss. Elas. Q@Rou..

[B8]- | @ muy chesp veropause ke, .. | @ ciscouned i conscle | @3¢ Recbos dePago UV X || 0 [ @ - Pigis - Sequridsd < Heramentss < @+

~

lad Central de Yenezuela

General | Detales | Ruta de certficacion |

Informacién del certificado

Este certificado raiz de la entidad emisora de certificados 298 Informacion
no es de confianza. Para activar la confianza, instale este _gmy

certificado en el almacén de entidades emisoras de
«certificados de la raiz de confianza.

Los Recibos de Pago por Internet son una forma facil, practica y cémoda de
consultar sus recibos de page desde cualquier parts, simplemente con tener
una conexion a Internet y un navegador Web.

Podra revisar sus tltimos recibos de pago en un periodo desde 3 afios hasta
el afio actual (2008 - 2011).

Enviade a: recbosdepage.rectucv.ve

Emitido por recibosdepago.rect.ucy.ve

¥ Acceso al Sistema

valido desde 15/02/2011 hasta 15/02/2012
B Introduzea su informacién

T —

Instalar certificado. ..

Password:[ ]

Esta Aplicacién fue desarrellada para Internet Explorer 6.0. o superior, Moxzilla Firefox 1.5 o superior.

Zgreqsr a sus Favoritos / Avuds del Sistems / Moticias / Olvide su password T

@ Internet

74 Inicio T @& * | isaseare.. | (" Moprepara... | ¥ FileMakerP... /7 ::Redbos... B4 2Migoso...  + | ) ::Redbos ... [0 captrapa... s

Para los sistemas operativos Windows Vista y Windows 7, una vez realizados todos los pasos para la
instalacion del certificado de seguridad bajo el navegador Internet Explorer, sigue apareciendo la opcién de
“Error de certificado” al lado de la barra de direccién. Es importante acotar que aunque aparece ese
mensaje, se realiza la conexidn hacia la pagina o enlace solicitado, de forma segura.
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Informacion

Los Recibos de Pago por Internet son una forma facil, practica y cémoda de
consultar sus recibos de pago desde cualquier parte, simplemente con tener
una conexién a Internet y un navegador Web.

Podrd revisar sus dltimes recibos de page en un periodo desde 3 afies hasta
el afio actual (2008 - 2011).

P Lcceso al Sistema

B Introduzea su informacién

Cedula:

|

password:[ |

Esta Aplicacién fue desarrollada para Internet Explorer 6.0. 0 superior, Mexzilla Firefox 1.5 0 superior.
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